
Cybersecurity Report 2020

It’s a world-scale issue that protecting privacy and information leak by securities products,services, architecture.
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News & Topics



The biggest data breaches of all time, ranked — Quartz

Ref. The biggest data breaches of all time, ranked — Quartz
https://qz.com/1480809/the-biggest-data-breaches-of-all-time-ranked/

https://qz.com/1480809/the-biggest-data-breaches-of-all-time-ranked/


Paul Scherrer Institut: Consequences of accidents in the energy sector

Ref. Paul Scherrer Institut: Consequences of accidents in the energy sector
https://www.oecd-nea.org/ndd/workshops/cost-electricity/presentations/docs/6b-hirschberg.pdf

https://www.oecd-nea.org/ndd/workshops/cost-electricity/presentations/docs/6b-hirschberg.pdf


IPA 情報セキュリティ10大脅威2019

出所） IPA 情報セキュリティ10大脅威2019
https://www.ipa.go.jp/security/vuln/10threats2019.html

https://www.ipa.go.jp/security/vuln/10threats2019.html


出所） ASCII.jp：2018年の10大セキュリティー事件、マカフィー発表
https://ascii.jp/elem/000/001/783/1783921/

2018年の重大事件一覧

https://ascii.jp/elem/000/001/783/1783921/


Market



Global Cyber Security Market was around US$ 92.7 Bn in 2017 and is 
expected to grow at a CAGR of around 10.81% in the forecast period of 
2018-2026.

Ref. Weeklyspy October 5, 2019  |  Global Cyber Security Market Industry Analysis and Forecast (2017-2026)
https://weeklyspy.com/2019/10/05/global-cyber-security-market-industry-analysis-and-forecast-2017-2026/

https://weeklyspy.com/2019/10/05/global-cyber-security-market-industry-analysis-and-forecast-2017-2026/


2018年に1,530億ドルだったのが、2021年には2,000億ドルを超す見通し

出所）JETRO 拡大するサイバーセキュリティ市場
https://www.jetro.go.jp/biz/areareports/2018/1fb2ecd606c590e5.html

https://www.jetro.go.jp/biz/areareports/2018/1fb2ecd606c590e5.html


World Economic Forum - The Global Risk Report 2019 14th Edition

Ref. World Economic Forum - The Global Risk Report 14th Edition
http://www3.weforum.org/docs/WEF_Global_Risks_Report_2019.pdf

http://www3.weforum.org/docs/WEF_Global_Risks_Report_2019.pdf


Organization



NIST  National Institute of Standards and Technolog

Ref. NIST  National Institute of Standards and Technolog
https://www.nist.gov

https://www.nist.gov


NISC 内閣サイバーセキュリティセンター

出所）NISC 内閣サイバーセキュリティセンター
https://www.nisc.go.jp

https://www.nisc.go.jp


IPA 独立行政法人 情報処理推進機構

出所）IPA 独立行政法人 情報処理推進機構
https://www.ipa.go.jp

https://www.ipa.go.jp


National Politics



ASEAN各国のサイバーセキュリティ担当省庁

出所）NISC 題12回 日・アセアンサイバーセキュリティ政策会議の結果 2019年11月19日
https://www.nisc.go.jp/press/pdf/aseanj_meeting20191119.pdf

https://www.nisc.go.jp/press/pdf/aseanj_meeting20191119.pdf


NISCでは、①セキュリティ人材の活躍モデルの作成
②戦略マネジメント層の育成、③産学官の連携強化を目標に掲げている

出所）経済産業省 2019年5月17日 中小企業・地域取り組み状況
https://www.nisc.go.jp/conference/cs/jinzai/dai11/pdf/11shiryou0406.pdf

https://www.nisc.go.jp/conference/cs/jinzai/dai11/pdf/11shiryou0406.pdf


NISCがステークスホルダーへの説明責任事項として
サイバーセキュリティ対策の情報開示が重要だと発表している。

出所）NISC 重要インフラ専門調査会
https://www.nisc.go.jp/conference/cs/ciip/dai19/pdf/19shiryou02.pdf

https://www.nisc.go.jp/conference/cs/ciip/dai19/pdf/19shiryou02.pdf


有価証券報告書にサイバーセキュリティに関する事項の記載を行う
企業は年々増加し、日経225企業では74.2%に及ぶ

出所）NISC 令和元年5月17日 企業のサイバーセキュリティに関する調査（概要）　
https://www.nisc.go.jp/conference/cs/jinzai/dai11/pdf/11shiryou01.pdf

https://www.nisc.go.jp/conference/cs/jinzai/dai11/pdf/11shiryou01.pdf


経営関与の期間におけるサイバーセキュリティ人材の役割

出所）NISC 「産業横断サイバーセキュリティ人材育成検討会」 第二期最終報告書
https://cyber-risk.or.jp/cric-csf/report/CRIC-CSF-2nd-Final-Report.pdf

https://cyber-risk.or.jp/cric-csf/report/CRIC-CSF-2nd-Final-Report.pdf


事業領域別のサイバーセキュリティ人材の役割

出所）NISC 「産業横断サイバーセキュリティ人材育成検討会」 第二期最終報告書
https://cyber-risk.or.jp/cric-csf/report/CRIC-CSF-2nd-Final-Report.pdf

https://cyber-risk.or.jp/cric-csf/report/CRIC-CSF-2nd-Final-Report.pdf


Technology



CSIRTの役割

Ref. NTT-CERT 2018 Annual Cybersecurity Report
https://www.ntt.co.jp/sc/media/NTTannual2018_e_web_lock.pdf

https://www.ntt.co.jp/sc/media/NTTannual2018_e_web_lock.pdf


Company Comparison



後れを取る日本市場に外資系サイバーセキュリティ企業が参入している

出所）JETRO 拡大するサイバーセキュリティ市場
https://www.jetro.go.jp/biz/areareports/2018/1fb2ecd606c590e5.html

https://www.jetro.go.jp/biz/areareports/2018/1fb2ecd606c590e5.html


1973 NECネッツエスアイ

出所）NECネッツエスアイ　第88期中間期　株主通信
https://www.nesic.co.jp/ir/library/b8iddf0000004x8j-att/20191202_01.pdf

出所）NECネッツエスアイ　2018年1月12日　CVCファンド設立
https://www.nesic.co.jp/corporate/concept.html

https://www.nesic.co.jp/ir/library/b8iddf0000004x8j-att/20191202_01.pdf
https://www.nesic.co.jp/corporate/concept.html


1973 NECネッツエスアイ

NECネッツエスアイ　会社案内
https://www.nesic.co.jp/corporate/nesic_aboutus.pdf

NECネッツエスアイレポート2019
https://www.nesic.co.jp/ir/library/pdf/an2019jj.pdf

NECネッツエスアイ　第88期中間期　株主通信
https://www.nesic.co.jp/ir/library/b8iddf0000004x8j-att/20191202_01.pdf

2019年10月30日　2020年3月期　第2四半期決算説明資料
https://www.nesic.co.jp/ir/library/b8iddf0000005nlg-att/20191030_01.pdf

2019年6月21日　第87期（2019年3月31日期）有価証券報告書
https://www.nesic.co.jp/ir/library/b8iddf0000004un9-att/20190426_05.pdf

NECネッツエスアイ　役員一覧
https://www.nesic.co.jp/corporate/executive.html

社会の中のNECネッツエスアイ
https://www.nesic.co.jp/corporate/b8iddf0000000x22-att/nesic_map-pdf.pdf

NECネッツエスアイのコアコンピタンス１〜技術力・信頼性〜
https://www.nesic.co.jp/corporate/b8iddf0000000x22-att/competence_1.pdf

NECネッツエスアイのコアコンピタンス２〜全国対応力〜
https://www.nesic.co.jp/corporate/b8iddf0000000x22-att/competence_2.pdf

https://www.nesic.co.jp/corporate/nesic_aboutus.pdf
https://www.nesic.co.jp/ir/library/pdf/an2019jj.pdf
https://www.nesic.co.jp/ir/library/b8iddf0000004x8j-att/20191202_01.pdf
https://www.nesic.co.jp/ir/library/b8iddf0000005nlg-att/20191030_01.pdf
https://www.nesic.co.jp/ir/library/b8iddf0000004un9-att/20190426_05.pdf
https://www.nesic.co.jp/corporate/executive.html
https://www.nesic.co.jp/corporate/b8iddf0000000x22-att/nesic_map-pdf.pdf
https://www.nesic.co.jp/corporate/b8iddf0000000x22-att/competence_1.pdf
https://www.nesic.co.jp/corporate/b8iddf0000000x22-att/competence_2.pdf


1973 NECネッツエスアイ

2019年11月20日　双日、NTT Com、NEC、NECネッツエスアイの4社が協業し、ミャンマーの通信環境を大幅に改善するインフラを整備

～通信容量を現行比 3倍以上に増強し、5Gの普及に貢献～

https://www.nesic.co.jp/news/2019/20191120.html

2019年10月9日　NECネッツエスアイ、新ブランド『Symphonict』を立ち上げ、DX事業を強化

～先端技術やサービスをつなぎ・束ねることで新たな価値を創出～

https://www.nesic.co.jp/news/2019/20191009.html

2019年6月27日　NECネッツエスアイ、AIを活用したセキュリティ監視・運用サービスの提供を開始

～「MENDEL」とセキュリティオペレーションセンター(SOC)を組み合わせ、セキュリティ対策をトータルでサポート～

https://www.nesic.co.jp/news/2019/20190627.html

2019年6月26日　NECネッツエスアイ、米国シリコンバレーのPlug and Playとパートナーシップ契約を締結

～シリコンバレーと日本を結びオープンイノベーションを加速～

https://www.nesic.co.jp/news/2019/20190626.html

2019年5月23日　NECネッツエスアイ、クラウド上で業務の見える化を実現するソリューション Wrikeの販売を開始

～多様な働き方におけるマネジメント課題を解決～

https://www.nesic.co.jp/news/2019/20190523.html

2019年5月16日　NECネッツエスアイ、RPAとAI inside 社のAI-OCRを組み合わせた業務プロセス効率化ソリューションの販売を開始

～紙文書のデータ読取と入力の自動化を実現～

https://www.nesic.co.jp/news/2019/20190516.html

2019年4月22日　NECネッツエスアイ、ドローンとAIを活用した太陽光パネル点検サービスを開始

～点検の効率化と異常箇所の早期発見により売電収入の確保に貢献～

https://www.nesic.co.jp/news/2019/20190422.html

https://www.nesic.co.jp/news/2019/20191120.html
https://www.nesic.co.jp/news/2019/20191009.html
https://www.nesic.co.jp/news/2019/20190627.html
https://www.nesic.co.jp/news/2019/20190626.html
https://www.nesic.co.jp/news/2019/20190523.html
https://www.nesic.co.jp/news/2019/20190516.html
https://www.nesic.co.jp/news/2019/20190422.html


2326 デジタルアーツ 

出所）デジタルアーツ 　当社の強み
https://www.daj.jp/ir/management/strength/

https://www.daj.jp/ir/management/strength/


2326 デジタルアーツ 

2020年1月16日　偽ショッピングサイト詐欺の踏み台に利用される『改ざんサイト』の脅威

〜改ざんサイト検知・ブロック実績（2019年分）を公開〜

https://www.daj.jp/company/topics/2020/0116_01/

2019年12月10日　東海理化が攻めの情報漏洩防止ソリューションとして「FinalCode®」を採用。

設計・開発スピードの向上を目的に、データを守りながら除法開示範囲を拡大

〜積極的な事業展開が可能となる次世代のセキュリティ対策を実現〜

https://www.daj.jp/company/release/2019/1210_01/

2019年12月5日　猛威を振るうマルウェア「Emotet」の解析情報を公開

〜「i-FILTER®」・「m-FILTER®」最新の機能で脅威を検知〜

https://www.daj.jp/company/release/common/data/2019/120501.pdf

2019年5月23日　子どもたちの命の危険にいち早く対処、「i-FILTER®」と警報装置との連携オプションを今夏より提供開始

〜生徒の自殺サイトへのアクセスを教職員がいち早く知り、フォローする体制を支援〜

https://www.daj.jp/company/release/common/data/2019/052301.pdf

2019年5月17日　無菌空間でセキュアな車内コミュニケーションを実現するチャット機能「Chat@Cloud」を今夏より提供開始

〜DigitalArts@Cloud」の新ラインアップに追加し、高い安全性と生産性を兼ね備えた社内コミュニケーションを実現〜

https://www.daj.jp/company/release/common/data/2019/051701.pdf

デジタルアーツ 　第24期（2019年3月31日期）有価証券報告書

https://www.daj.jp/ir/data/daj2326_201903y.pdf

https://www.daj.jp/company/topics/2020/0116_01/
https://www.daj.jp/company/release/2019/1210_01/
https://www.daj.jp/company/release/common/data/2019/120501.pdf
https://www.daj.jp/company/release/common/data/2019/052301.pdf
https://www.daj.jp/company/release/common/data/2019/051701.pdf
https://www.daj.jp/ir/data/daj2326_201903y.pdf


2327 日鉄ソリューションズ

出所）日鉄ソリューションズ　会社案内
https://www.nssol.nipponsteel.com/corporate/pdf/nssol_cp2019_jp.pdf

https://www.nssol.nipponsteel.com/corporate/pdf/nssol_cp2019_jp.pdf


2327 日鉄ソリューションズ

出所）日鉄ソリューションズ　製造・消費財分野のソリューション
https://www.nssol.nipponsteel.com/ss/production/index.html

https://www.nssol.nipponsteel.com/ss/production/index.html


2327 日鉄ソリューションズ

出所）日鉄ソリューションズ　流通分野のソリューション
https://www.nssol.nipponsteel.com/ss/circulation/index.html

出所）日鉄ソリューションズ　サービス分野のソリューション
https://www.nssol.nipponsteel.com/ss/service_industry/index.html

https://www.nssol.nipponsteel.com/ss/circulation/index.html
https://www.nssol.nipponsteel.com/ss/service_industry/index.html


2327 日鉄ソリューションズ

出所）日鉄ソリューションズ　サービス分野のソリューション
https://www.nssol.nipponsteel.com/ss/service_industry/index.html

https://www.nssol.nipponsteel.com/ss/service_industry/index.html


2327 日鉄ソリューションズ

出所）日鉄ソリューションズ　ユーザー紹介
https://www.nssol.nipponsteel.com/casestudy/index.html

https://www.nssol.nipponsteel.com/casestudy/index.html


2326 日鉄ソリューションズ 

日鉄ソリューションズ　会社案内
https://www.nssol.nipponsteel.com/corporate/pdf/nssol_cp2019_jp.pdf

2012年10月31日　マルチプラットフォームでのスマートデバイスアプリ開発を加速するHTML5プラットフォーム Fifiveのご紹介

https://www.nssol.nipponsteel.com/value/pdf/nssol-va-srd-ppt-015-01.pdf

2020年1月17日　仮想デスクトップのスモールスタートに最適な「M³DaaS for Windows Virtual Desktop」を提供開始

https://www.nssol.nipponsteel.com/press/2020/20200117_110000.html

2020年1月10日　「AI民主化」に向け、三菱UFJ信託銀行が「DataRobot」の全事業領域展開を開始

https://www.nssol.nipponsteel.com/press/2020/20200110_110000.html

2019年12月　データ流通時代を支える匿名加工技術

https://www.nssol.nipponsteel.com/casestudy/pdf/nssol-ss-prir-cas-184-01.pdf

2019年12月　DXで競争優位性を高める秘訣とは

https://www.nssol.nipponsteel.com/casestudy/pdf/nssol-ss-prir-cas-183-01.pdf

2019年11月　AI時代のデータ活用は「DataOps」で
https://www.nssol.nipponsteel.com/casestudy/pdf/nssol-ss-prir-cas-174-01.pdf

2019年11月　経営とITを強くする「デザイン」の力

https://www.nssol.nipponsteel.com/casestudy/pdf/nssol-ss-prir-cas-173-01.pdf

2019年1月　＜特別公演＞産業革命のパラダイムはなぜ生まれたか

https://www.nssol.nipponsteel.com/casestudy/pdf/nssol-ss-prir-cas-160-01.pdf

https://www.nssol.nipponsteel.com/corporate/pdf/nssol_cp2019_jp.pdf
https://www.nssol.nipponsteel.com/value/pdf/nssol-va-srd-ppt-015-01.pdf
https://www.nssol.nipponsteel.com/press/2020/20200117_110000.html
https://www.nssol.nipponsteel.com/press/2020/20200110_110000.html
https://www.nssol.nipponsteel.com/casestudy/pdf/nssol-ss-prir-cas-184-01.pdf
https://www.nssol.nipponsteel.com/casestudy/pdf/nssol-ss-prir-cas-183-01.pdf
https://www.nssol.nipponsteel.com/casestudy/pdf/nssol-ss-prir-cas-174-01.pdf
https://www.nssol.nipponsteel.com/casestudy/pdf/nssol-ss-prir-cas-173-01.pdf
https://www.nssol.nipponsteel.com/casestudy/pdf/nssol-ss-prir-cas-160-01.pdf


Company Comparison



Company Comparison



Company Comparison



Company Comparison

企業名
時価総額
売上
営業利益
PER
フリーCF
時価総額／フリーCF倍率
ROE
ROA



Investment



スタートアップ市場の成長率は3.6%であり、セキュリティ市場の成長率の方が
いまだに高く、大手がその恩恵を受けている

Ref. Startup Genome | 9th May 2019  Global Startup Ecosystem Report 2019
https://startupgenome.com/reports/global-startup-ecosystem-report-2019

https://startupgenome.com/reports/global-startup-ecosystem-report-2019


Investment in Cybersecurity Business



Investment in Cybersecurity Business



Investment in Cybersecurity Business



Fin.
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https://www.ntt.co.jp/sc/media/NTTannual2018_e_web_lock.pdf


Reference2

NISC 内閣サイバーセキュリティセンター
https://www.nisc.go.jp

IPA 独立行政法人 情報処理推進機構
https://www.ipa.go.jp

産業横断サイバーセキュリティ人材育成検討会
https://cyber-risk.or.jp

平成30年5月31日　セキュリティ人材の育成に関する施策間連携ワーキンググループ 報告書　〜戦略マネジメント層の育成・定着に向けて〜
https://www.nisc.go.jp/conference/cs/pdf/jinzai-sesaku2018set.pdf

ITR Market View：サイバー・セキュリティ対策市場2019
https://www.itr.co.jp/report/marketview/M19000100.html

富士キメラ総研　2019ネットワークセキュリティビジネス調査総覧（市場編）
https://www.fcr.co.jp/report/192q10a.htm

AON 2019 Cyber Security Risk Report
https://www.aon.com/getmedia/4c27b255-c1d0-412f-b861-34c5cc14e604/Aon_2019-Cyber-Security-Risk-Report.aspx
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